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Compliance

Deutsche Leasing (DAL) setzt COGNITUM Software ein und erfullt
regulatorische Anforderungen durch Automation mit einer IAG-Losung

Anforderung und Wirklichkeit

Die Benutzer- und Berechtigungsverwal-
tung stellt immer gréRere Anforderungen
an Organisationen. Dies gilt gleicherma-
Ren fur groRe, mittlere und auch kleine
Unternehmen.

Ohne standardisierte Prozesse und eine
automatisierte Verwaltung von Konten und
Berechtigungen sind der administrative
Aufwand und die Fehleranfalligkeit hoch,
sensible Daten sind nicht ausreichend
geschutzt und Anforderungen von Wirt-
schafsprifern sind schwer zu erfillen.

Die Deutsche Leasing hat sich mit diesen
Anforderungen auseinandergesetzt und
die vorkonfigurierte Identity Management
Losung Identity implementiert.

Die DAL sah sich noch mit dem ,Papier-
tiger® konfrontiert. Benutzerkonten und
Berechtigungen wurden auf individuelle
Anforderung durch ein Formularwesen
verwaltet, welches auf Basis der MaRisk
seitens der Bafin angemahnt worden ist.

,Leider haben sich immer wieder fehler-
hafte Daten eingeschlichen und die Nach-
vollziehbarkeit bzw. Transparenz von
Berechtigungen war nicht gegeben.“ so
Holger Hein, Abteilungsleiter IT Adminis-
tration und Service Desk. ,Gerade die
Rucknahme von Berechtigungen stellte
uns immer vor grof’e Herausforderungen,
da die Antrage meistens auf einen Refe-
renzbenutzer verwiesen haben, dessen
Berechtigungen ebenfalls nicht regelma-

RBig gepruft worden sind.*

Die DAL war somit gezwungen nach Lo-
sungen zu suchen, um den heutigen An-
forderungen gerecht zu werden.

Eine Kombination fiir ein Ziel

Im Rahmen einer Evaluation hat die DAL
diverse etablierte IAM Systeme bewertet.

Identity konnte aufgrund der umfang-
reichen Standardfunktionen, den vorkon-
figurierten Prozessen und der daraus re-
sultierenden schnellen Implementierung
Uberzeugen. Roles hat ebenfalls auf-
grund der Einsparungen hinsichtlich des
Projektaufwandes gepunktet, um ein Ge-
schaftsrollenmodell auf Basis der beste-
henden Berechtigungen zu analysieren,
zu definieren und zu verwalten.

Im Fokus stand die Einfihrung eines
Automatismus flr den Identity-Lifecyc-
le und die Berechtigungsverwaltung im
Active Directory, sowie in diversen SAP-
Systemen. In einem ersten Projektschritt
wurden diese Systeme erfolgreich durch
den Dienstleistungspartner ITConcepts
Professional angebunden. Zusatzlich
wurde ein Self-Service implementiert,
sowie die organisatorische Verantwort-
lichkeit abgebildet, damit die Anforde-
rungen der BaFin bezlglich Transparenz
und Nachvollziehbarkeit, erfiillt werden
konnten. Basis fur die Berechtigungsver-
waltung ist ein zeitgemales Geschafts-
rollenkonzept, welches mit Roles im
Zusammenspiel mit Identity die be-
stehenden Berechtigungen in den Ziel-
systemen analysiert, definiert und ver-
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erausforderung
e Einrichtung von Benutzerkon-

ten und Berechtigungen wurde ma-
nuell durchgefiihrt. Aufgrund von
regulatorischen Anforderungen der
Bundesanstalt fur Finanzdienstleis-
tungsaufsicht (BaFin) musste ein
automatisierter Prozess incl. Nach-
vollziehbarkeit eingefiihrt werden.

E

P

rgebnis
Automatisierung eines papierba-
sierten IT-Verwaltungsprozesses

Erfillung der Mindestanforde-
rungen an das Risikomanage-
ment (MaRisk) der BaFin

Einrichtung einer Selbstverwal-
tung unter Kontrolle der fachli-
chen Verantwortlichkeit

rodukte
Identity

Roles
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waltet. In einem Folgeprojekt werden
noch weitere Systeme eingebunden,
die nicht unmittelbar im Fokus der ex-
ternen regulatorischen Anforderungen
standen.

Automatisierung schafft
Arbeitserleichterung und
Sicherheit

Das Anlegen von neuen ldentitaten,
die Zuweisung von Berechtigungen
sowie die konstante Revisionierung
der bestehenden Konten und Berech-
tigungen kommen - dank der Auto-
matisierung durch Identity und

Roles - dem ganzen Unternehmen
zu Gute.

LWir haben mit dem Einsatz der Lo-
sungen von COGNITUM Software
die Datenqualitdt enorm steigern, In-
konsistenzen in den verschiedenen
Systemen vermeiden kénnen und da-
bei die Verwaltungsprozesse stark be-
schleunigt.“ bringt Holger Hein seine
ersten Eindriicke auf den Punkt.

Self-Service und die Integration in die
bestehenden Plattformen der Unter-
nehmenskommunikation helfen bei
der unmittelbaren Erledigung der Auf-
gaben.

Uber ¢o:ldentity

Identity ist die vorkonfigurierte und standardisierte
Identity Management Lésung mit einer automatisierten
Benutzer, Zugriffs- und Rollenverwaltung. Schnell imple-
mentiert, tragt sie zur Kostensenkung im Unternehmen
bei. Compliance Vorgaben werden ebenso gewahrleistet

wie Benutzerfreundlichkeit.

Uber COGNITUM Software

Compliance mit einer
effizienten Berechtigungs-
verwaltung

Die DAL ist nun besser in der Lage, auf-
grundder Transparenzvon ¢ o:ldentity
die Compliance zu garantieren. ,Wir
sind nun imstande den Auditoren ex-
akte Informationen Uber die Vergabe
und vor allen Dingen den Entzug von
Zugangen und Berechtigungen be-
reitzustellen®, sagt Holger Heine. ,Mit

Identity koénnen wir die Fragen
nach ,fur wen, wer, wann und wo“ be-
antworten.”

Schnelle und unkompli-
zierte Implementierung

Ein wichtiger Grund fir die Wahl von
Identity und Roles war die
schnelle und somit kostenreduzierte
Implementierungsdauer der Ldsun-
gen. ,Wir haben mit ITConcepts einen
versierten und erfahrenen Partner
im Bereich Identity- und Access Ma-
nagement gefunden, der sicherlich
zu einer kurzen Projektlaufzeit bei-
getragen hat.“ lobt Holger Heine die
bisherige Leistung. ,Aber das Produkt
muss ebenfalls in der Lage sein,
diese Leistung zu unterstitzen.”
Die DAL sieht daher den weiteren Pro-
jektphasen positiv entgegen.

Uber

Uber Deutsche Leasing
(DAL)

Die DAL ist ein Spezialist fir die Ar-
rangierung und Strukturierung von
groRvolumigen und assetbezogenen
Finanzierungsvorhaben. Seit Uber 50
Jahren realisiert die DAL anspruchs-
volle Grof3projekte. Die Asset-Kom-
petenz reicht von gewerblichen Im-
mobilien und GroRBmobilien Uber
modernste Transportmittel wie Hybrid-
lokomotiven, StralRenbahnen und
Business-Jets bis zu Windradern, Pho-
tovoltaik-Anlagen und neuesten Glas-
faser-Netzen, Smart-Meter-Losungen
sowie Hard- und Software-Projektfi-
nanzierungen fur IT-Investitionen. Mit
einer intelligenten Working-Capital-
Finanzierung liefert die DAL langfris-
tige Liquiditat und Planungssicherheit.
Es wird die Finanzkraft von tber 400
Sparkassen in Deutschland gebundelt
- fir noch mehr Leistungsfahigkeit und
Sicherheit.

Roles

Roles ist das Werkzeug fir die initiale Berechtigungs-
analyse, zur Rollenmodellierung bei der Einfiihrung eines
IAM-Systems und stellt die fortlaufende Rollenpflege
im |AM-Betrieb sicher. Die Ldsung liefert die geforderte
Funktionstrennung (Segregation of Du-ties) und Analysen

zu Berechtigungen.

Hervorgegangen aus der ITConcepts Unternehmensgruppe, einem weltweit operierendem IT-Dienstleister und System-
integrator, biindelt COGNITUM Software 20 Jahre Identity und Access Governance Expertise fir die Entwicklung von
Standardsoftware. Unser Fokus liegt auf Produkten, die schnell und kostensparend fiir jedes Unternehmen — unabhéangig
von der Branche und Gréf3e — einsetzbar sind.

Weitere Informationen unter https://www.cognitum-software.com
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