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go:ldentity
Quick Start Package

Solides Fundament fur ein umfassendes Identity Management
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Das Identity Quick Start Package ermdglicht Ihnen einen sinnvollen und
soliden Start ins Identity Management.

Quick Start Package

® Zentralisiertes Identity Manage-
ment als Startpunkt flir sicheres
Berechtigungsmanagement in
mehreren Zielsystemen

e User Lifecycle Management
e Onboarding
¢ Basisberechtigungen
e Change
e Offboarding

e Anbindung HR-Datenquelle fiir
interne Mitarbeiter

e Externe (nicht-HR) Mitarbeiter-
prozesse fiir On- und Offboarding

e Microsoft Active Directory®
Domane als Zielsystem

Mogliche Use Cases

® Onboarding von neuen
Mitarbeitern in IT-Systemen

® Regelbasierte Erstellung
von AD Accounts und
regelbasierte Zuordnung
von Basisberechtigungen,
inklusive ,Initial Password
Handling*

® Datensynchronisation von
HR zu IT-Systemen (und
vice versa)

e Kontrolliertes Sperren und
Entsperren von Identitaten
mit ihren Accounts an
Stichtagen bzw. Regeln/
Zeitraumen (Elternzeit/Ab-
wesenheit)

Vorteile

Benutzer bestehen aus
HR-Daten heraus und

ohne manuelle IT-Betei-
ligung zur richtigen Zeit

Keine fehlertrachtigen
Arbeitsschritte in der IT

Feststehende Regeln
schaffen Standards

Kontrolle auch am Ende
des User Lifecycles: nicht
mehr autorisierte Zugange
sind gesperrt

Zentralisierte Ubersicht
uber Identitaten und ihre
Berechtigungen

Identity Quick Start Package ist ein perfekter Start fur Identity Management. Die Vorgehensweise hat sich
bereits in zahlreichen Projekten bewiesen, bietet die groiten Potentiale fur Entlastung und erhdht gleichzeitig
die Sicherheit und Leistung der IT erheblich.

Eine typische Erweiterung durch die Einbindung weiterer Zielsysteme wie z.B. Office 365, Azure AD, SAP,
Datenbanken und SSO ist dank zahlreicher fertiger Integrationen mit

Identity jederzeit problemlos méglich.



Quick Start Package -
was ist in dem Paket enthalten?

v IDM-Workshop und Systemdesign

Ermittlung der Anforderungen in einem Online Workshop, d.h. Beschreibung der umzusetzenden
Konfigurationen:

* On- und Offboarding Prozesse

* Eigenschaften der Identitaten (Typen, Attribute, Regeln, Quellen)

* Definitionen zur HR-Datenquelle flr Personen und Unternehmensstruktur

* Definitionen fur das Active Directory® (Anbindung, Daten Mapping, Synchronisationsregeln)
* Definitionen zu Infrastruktur und Vorgehen

ﬁ Basiskonfiguration der Appliance

Installationsbegleitung der Software Appliance beim Kunden: TCP/IP Konfiguration, DNS Ein-
stellungen, Einrichten von SSL Kommunikation, E-Mail Einbindung, Fileshare Definitionen fir Daten-
lieferungen, Design Anpassungen (Cl), Worterbuch und sonstige Grundkonfigurationen.

Datenmodell, Formularanpassungen und Bildungsregeiln

Anderungen am Datenschema, Bildungsregeln fiir definierte Attribute, z.B. User-ID, E-Mail
Adressen, Anpassung von Datenformularen fir Eingabe und Bearbeitung der Daten, Berechti-
gungseinstellungen fir verschiedene Nutzer-Typen.

Zielsystemanbindung MS Active Directory®

Verbindungseinrichtung zur Domane, Attribut-Mapping, Bildungsregeln, Account-Mapping, Import
des Ist-Zustandes vorbereiten, gemaR der Definitionen, die im IDM-Workshop getroffen
wurden. Bei Bedarf (optional) auch Einbindung vom MS Exchange® und PowerShell-Skripten.
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Import von Personen- und Organisationsdaten

Aufsetzen aller notwendigen Funktionen zum regelmafigen Abgleich von Identitdtsdaten mit einer
HR-Datenquelle (Ublicherweise Uber Dateiaustausch, aber auch ,online“ mdglich). Attributs-Map-
pings und weitere Synchronisationsregeln gemaf der Definitionen, die im IDM-Workshop getrof-
fen wurden, werden umgesetzt.
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Ist-Zustand: Vorbereitung und Konzeption go-Live

Vorbereitung des ,go-Live®, also der Einfihrung der zukinftigen Verwendung von go:ldentity im
Zusammenspiel mit dem Ist-Zustand beim Kunden. Dies ist ein individuelles Vorgehen, welches
mit dem Kunden abgestimmt und entsprechend vorbereitet wird.

E3f  User-Test-Begleitung und Anpassungen

Vom Kunden vorgegebene User Tests gemafl des Workshops werden mit unserer Unterstitzung
erstellt und durchgefiihrt, notwendige Anpassungen vorgenommen und das System so zur Pro-
duktionsreife gebracht.

@ Dokumentation & go-Live

Standardisierte Kurzdokumentation der Anpassungen an go:ldentity. Das vorher definierte Verfahren
flir den go-Live wird durchgefiihrt. Damit ist das System offiziell an den Kunden Gbergeben.




Identity

Das Quick Start Package auf einen Blick:

Konzeption
Basiskonfiguration
HR-Daten Synchronisation PROJEKTTAGE
On-/Offboarding Funktionen und Automation
MS Active Directory® Anbindung
Abbildung Ist-Zustand

QS der Identity Management Losung Externer
Aufwand

go-Live

Dokumentation

Unsere IDM-Projekte sind forderfahig. Sprechen Sie uns an!

COGNITUM

S oftware

COGNITUM Software biindelt langjahrige Identity und Access Governance Expertise
fur die Entwicklung von Standardsoftware.

ldentity & Access Governance ist eine Kernkomponente im Aufbau einer sicheren IT-Infrastruktur.
Mit unserer umfangreichen Praxiserfahrung aus der Beratung, Implementierung und unserem
Know-how fur Identity und Access Governance Losungen haben wir unsere Produkte entwickelt,
die schnell und kostensparend fur jedes Unternehmen — unabhangig von der Branche und
Grolde — einsetzbar sind. COGNITUM Software ist aus der ITConcepts Unternehmensgruppe
hervorgegangen, einem weltweit operierendem IT-Dienstleister und Systemintegrator.

COGNITUM Software Team GmbH
Leitschweg 2c, 38448 Wolfsburg, Deutschland « Tel.: +49 5361 8349527 « E-Mail: info@cognitum-software.com « Web: www.cognitum-software.com



