
go:Roles -
Berechtigungsanalyse und Rollendesign

Das Situation
Wer hat welche Berechtigung? 
Warum? Berechtigungen werden  
auch heutzutage immer noch nach 
bestem Wissen und Gewissen 
vergeben.
Selbst die Zuweisung von Berechti- 
gungen im Rahmen einer Identity und 
Access Governance Lösung erfolgt auf 
Basis von „weichen“ Faktoren.
Ebenso erfolgt die Umsetzung eines 
rollenbasierten Berechtigungskonzep-
tes auf Basis bestehender Berechti-
gungszuordnungen, die unter Umstän-
den seit Jahren gewachsen und nicht 
immer revisioniert worden sind.

Die Herausforderung 
Anforderungen von Geschäfts-
führung, Datenschutz und Revision
Die Einführung eines rollenbasierten 
Berechtigungskonzeptes hat Effekte 
ab dem Zeitpunkt der Einführung. Be- 
stehende Berechtigungen werden ent- 
weder nur oberflächlich oder mit sehr 
hohem zeitlichem und personellem 
Aufwand in Rollen transformiert. Daher 
stellt sich die Frage, wie können Stan- 
dardprozesse der Berechtigungsver- 
waltung kostengünstig und ohne ho- 
hen Aufwand automatisiert werden?
Zusätzlich muss die steigende Zahl re- 
gulativer Anforderungen berücksichtigt 
werden, die eine Transformation der 
„alten“ Berechtigungen in ein Rollen- 
konzept zwingend notwendig macht.

Rollen - Eine Definition
•	 Rollen sind eine logische Verbindug von 

Benutzern und Ressourcen. Eine Rolle 
definiert Aufgaben, Eigenschaften und 
vor allem Rechte eines Benutzers.

•	 Eine Rolle beschreibt, warum bestimm- 
te Ressourcen benötigt werden.

•	 Statt Benutzern Rechte direkt zu-
zuweisen, wird eine Benutzerrolle 
definiert, die dann vielen Benutzern 
zugeordnet werden kann.

•	 Rollen sind unabhängig von Benut- 
zern modellierbar und definierbar.

•	 Rollenverwaltung ist unverzichtbar 
für Governance, Risk Management, 
Compliance.

•	 SoD-Regeln (Segregation of Duties) 
beziehen sich in der Regel auf Funk- 
tionen, also auf Rollen.

•	 Um administrative Effizienz in der 
Verwaltung von Zugriffsrechten um- 
zusetzen, benötigt man Rollen 
- für die Zertifizierungen von Zugriffsrechten, 
- für die Attestierung von Verantwortlich- 
  keiten.

•	 Rollen sind die Basis für eine 
strukturierte Identity und Access 
Governance.

Die Lösung
Eine vollständige, umfassende und 
zentralisierte Rollenverwaltung
go:Roles ist ein umfassendes Werk-
zeug für das Design, die Kontrolle und 
die Pflege von Businessrollen-Model-
len im Rahmen einer Identity Manage-
ment (IDM) oder Identity und Access 
Governance (IAG) Lösung .

Es dient der initialen Berechtigungs-
analyse in Vorbereitung einer Rollen-
modellierung. Die Rollenmodellierung 
unterstützt sowohl die Einführung, als 
auch den fortlaufenden Betrieb einer 
Identity Management Lösung mit rol-
len-basierender Berechtigungsver-
waltung (RBAC). Darüber hinaus lie-
fert go:Roles eine Grundlage für eine 
möglicherweise geforderte Funktions-
trennung (Segregation of Duties, SoD).

Dabei ist go:Roles unabhängig von vor- 
handenen Identity Management Lö-
sungen einsetzbar. Neben der zentralen 
applikationsübergreifenden Analyse und 
Rollenmodellierung, kann über go:Roles 
sowohl eine dedizierte Analyse einer be- 
liebigen Anwendung hinsichtlich der ver- 
wendeten Berechtigungen, als auch der 
zugewiesenen Benutzerkonten erfolgen.

Auf dieser Basis kann eine nachgelagerte 
Zertifizierung sowohl von Berechtigungs-
objekten (Rollen und Einzelrechte), als  
auch von Benutzern und den zugewiese-
nen Berechtigungen einer Anwendung 
in der vorhandenen IDM / IAG-Lösung 
initiiert werden. 

Profitieren Sie von den Vorteilen einer automatisierten Lösung

Die effiziente Lösung für



•	 Bei der Datenerhebung für Organi-
sation, Identitäten, Zielsystemkonten 
und Zielsystemberechtigungen

•	 Bei der initialen Rollenmodellierung, 
gestützt durch intelligente Role Mining 
Methoden 

•	 Bei der Erstbefüllung einer Identity 
Management Lösung (der initialen 
Ist-Aufnahme von Zielsystemen)

•	 Bei der anschließenden Pflege des 
gesamten Rollenmodells

•	 Bei allen Veränderungen der Orga-
nisationsstruktur und der IT-Infra-
struktur
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Kernfunktionen

User Interface
Intuitives und benutzerfreundliches User Interface

Kontextabhängig können ein oder mehrere Elemente durch 
Selektion gewählt werden. Die angezeigten Elemente des 
Listendialogs können gefiltert werden.

Unterstützung in allen Phasen und Prozessen

Abbildung: Hauptfenster von go:Roles, unterteilt in Organisationsstruktur, Identitäten, Rollen und Berechtigungen

Abbildung: Vergleich von Rollen anhand enthaltener Berechtigungen

•	 Übersichtliche und performante Darstellung der Beziehungen zwischen Organisation       Mitarbeiter       Rollen       Berechtigungen
•	 Schnelle Filterung der relevanten Information
•	 Massenoperationen auf mehreren Rollen
•	 Vergleichen von Rollen

Abbildung: Vorschlag von Rollenzuordnungen

•	 Visualisierung von Rollenunterschieden
•	 Systemübergreifende Suchfunktion
•	 Aufgabenorientierte Zugriffsverwaltung
•	 Listendialoge ermöglichen es, eine Auswahl aus angezeigten 

Listen zu treffen



Rollenmodellierung (Role Mining)
•	 Freie Auswahl der organisatorischen Faktoren im Rollen-

modell
•	 Vererbungsunterstützung durch hierarchische Rollenmo-

dellierung
•	 Top-down- und Bottom-up-Methodik
•	 Bewährte und optimierte Methoden zur Rollenanalyse
•	 Intelligente Erstellung von Ergänzungsvorschlägen und 

Kandidatenlisten
•	 Organisations- und funktionsorientierte Rollenbildung

Role Definition
•	 Inklusive Regelwerk für eine Empfänger und Antragsteller 

orientierte Rollenzuweisung
•	 Fachgerechte und praxisorientierte Rollenattribute
•	 Erstellung von Rollenkatalogen

Rollenpflege

Weitere Funktionen
•	 Übersichtliche und performante Darstellung von Rollenzu-

weisungen und Berechtigungen
•	 Fokussierung auf Organisationszweige und -einheiten
•	 Zweckmäßige Filter- und Sortierfunktionen
•	 Berücksichtigung von Gültigkeitszeiträumen
•	 Exportfunktionen, z.B. für Rollendefinitionen

Berechtigungen und Zuweisungen können aus verschiedenen Zielsystemen konsolidiert eingelesen, analysiert und 
ausgewertet werden. Ebenso können organisatorische Informationen importiert werden, um diese in Kontext zu den 
Berechtigungen zu setzen, wodurch man automatisch ein Rollenkonzept vorgeschlagen bekommt, dessen Einfluss-
parameter man justieren kann.

Validierung von Rollen und Zuweisungen
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Abbildung: Role Mining – Vorschläge für Berechtigungsergänzungen

•	 Soll-Ist-Vergleich durch Gegenüberstellung der Rollenzu-
weisungen (Soll) und der tatsächlichen Berechtigungsver-
gabe (Ist) 

•	 Vorlagen zur Bereinigung von Berechtigungszuordnungen

Abbildung: Validierung von Rollen und Rollenzuordnungen

go:Roles Technische Informationen
Die Anwendung basiert auf einer Client-Server-Architektur 
und ist 
•	 unabhängig von bereits eingesetzten Identity Management 

oder Benutzerverwaltungs Lösungen
•	 Windows- und datenbankbasierend
•	 Multi-User-fähig
•	 Auto-Update-fähig
•	 Mehrsprachig (DE, EN)

•	 Versionierung der Rollen
•	 Kennzeichnung des Rollenstatus zur Unterstützung bei 

Freigabeverfahren
•	 Archivierung von Rollen
•	 Ermittlung identischer und ähnlicher Rollendefinitionen hin-

sichtlich Berechtigungen und Zuordnung von Identitäten
•	 Ermittlung von Rollen, welche in anderen Rollen enthalten 

sind
•	 Ermittlung nicht mehr benötigter Rollen
•	 Ermittlung spekulativer Rollenzuordnungen
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go:Roles
Profitieren Sie von den Vorteilen einer automatisierten Lösung

go:cost-effective – Schnelle Ergebnisse	

go:efficient – Vermeidung von Personaleinsatz go:simple – Auflösung von Berechtigungskomplexität

go:integrative – Integrierbar mit jeder IAM Lösung

go:Roles Workshop
Für den Einsatz von go:Roles wird ein begleitender 
Workshop angeboten, um den besten Nutzen und opti-
male Ergebnisse erzielen zu können:

•	 Schritt 1: Rollenkonzept, Festlegung von Ziel und Verfahren

•	 Schritt 2: Entwicklung der Rollenmodell-Basis

•	 Schritt 3: Datenerhebung, Datenintegration, Datenbereini- 
                gung

•	 Schritt 4: Ermittlung von Rollenkandidaten

•	 Schritt 5: Definition und Zertifizierung von Rollen

•	 Schritt 6: Realisierung

•	 Schritt 7: Rollen-Management

go:Roles Workshop Methodik
•	 Denken Sie im Ganzen, aber starten Sie klein.
•	 Kombinieren Sie den Top-Down und den Bottom-Up An-

satz: Welche Rollen benötigt das Business (Top-Down) 
und welche Rollen ergeben sich aus den Privilegien der 
User (Bottom-Up)?

•	 Rollen und Rollenmodelle sind mehrstufig und hierar-
chisch.

•	 Rollen erlauben Ihnen mehr Flexibilität. Nutzen Sie diese 
und hinterfragen Sie regelmäßig Ihr Rollenmodell.

•	 Rollen sollen wiederverwendet werden können.
•	 Wer ist wofür zuständig? Nur mit einer klaren Regelung, 

wer für welche Rollen verantwortlich ist, lässt sich ein 
Rollenmodell langfristig umsetzen.

•	 Arbeiten Sie immer mit aktuellen und vor allem validen 
Daten. Dazu gehört, die Ziel- und Quellsysteme aufzuräu-
men und zu bereinigen.

•	 Business und IT müssen das Projekt gemeinsam treiben, 
nur so kommen Sie auch ans Ziel!

go:Roles
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