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Quand Y'automatisation crée la conformité

Deutsche Leasing (DAL) utilise COGNITUM software et remplit ses
exigences réglementaires grace a I'lautomatisation dans une solution IAG

Demande et réalité

La gestion des utilisateurs et des autorisa-
tions impose des exigences croissantes
aux organisations. Cela vaut également
pour les grandes, moyennes et petites
entreprises.

En 'absence de processus standardisés et
de gestion des comptes et autorisations, les
taches administratives et les risques
d'erreurs sont élevés, les données
sensibles insuffisamment protégées et les
exigences des auditeurs sont difficiles a
satisfaire.

Deutsche Leasing (DAL) a répondu a ces
exigences en implémentant la solution
préconfigurée de gestion des identités
avec Identity.

DAL était toujours confronté aux « tigres de
papier ». Les comptes utilisateurs et les
autorisations étaient gérées sur demande
individuelle au moyen d’un formulaire sur
lequel Bafin avait émis une alerte basée
sur MaRisk.

«Malheureusement, des  données
incorrectes continuaient a s‘infiltrer et
il Ny avait ni tracabilité ni transparence
des autorisations», déclare Holger Hein,
responsable de I‘administration informa-
tique et du service desk. «Le retrait des
autorisations nous a toujours posé des
défis majeurs, car les candidatures se
référaient majoritairement a un utilisateur de
référence, dont les autorisations n‘étaient
pas non plus contrblées régulierement.»

DAL a donc été contraint de rechercher
des solutions pour répondre aux exigen-
ces d‘aujourd‘hui.

Une combination pour un
objectif

Dans le cadre d’une évaluation, DAL
a évalué divers systémes |AM étabilis.

Identity fut convainquant grace aux
nombreuses fonctions standard, aux pro-
cessus préconfigurés et a la rapidité de
mise en ceuvre qui en résulte. Roles
a également obtenu des points en raison
des économies réalisées sur les efforts
pour analyser, définir et gérer les modéles
de réles métiers basé sur les habilitations
existantes.

L'accent a été mis sur l'introduction d‘un
systéme automatique de gestion du cycle
de vie des identités et des autorisations
dans Active Directory, ainsi que dans di-
vers Systemes SAP. Dans une premiere
étape du projet, ces systemes ont été
connectés avec succes par le partenaire
de service ITConcepts Professional. De
plus, un self-service a été mis en place
et la responsabilité organisationnelle a
été cartographiée afin de répondre aux
exigences de la BaFin en matiere de
transparence et de tracabilité. La base de
gestion des permissions est un concept
de rbéles métiers contemporain qui, en
utilisant Roles en conjonction avec
Identity, analyse, définit et gére les
autorisations existantes dans les syste-
mes cibles. Dans un projet de suivi, des
systemes supplémentaires seront intégrés
bien qu’ils ne faisaient pas partie des
exigences réglementaires externes.
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Les enjeux

Les comptes utilisateurs et les autori-
sations étaient configurés manuelle-
ment. En raison des exigences régle-
mentaires de I'Autorité Fédérale de
Surveillance Financiére (BaFin), un
processus automatisé incluant la tra-
cabilité devait étre implémenté.

La Solution

» Automatisation d’'un modéle papier
de processus d’administration
informatique

* Respect des exigences minimales
de gestion des risques (MaRisk)
chez BaFin

* Mise en place d’'une autogestion
sous contrdle de responsabilité
technique

Produits
Identity

Roles
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L’automatisation rend le
travail plus facile et plus sir

La création de nouvelles identités,
l'attribution de permissions et la révision
constante des comptes et permissions
existants — grace a l'automatisation
par Identity et Roles - profite
a toute I'entreprise.

LJAvec |utilisation des solutions de
COGNITUM Software, nous avons pu
augmenter considérablement la qualité
des données, éviter les incohérences
dans les différents systémes et ainsi
accélérer les processus administratifs.”
Holger Hein résume ses premiéres
impressions.

Le self-service et I'intégration dans les
plateformes existantes de communi-
cation au sein de I'entreprise aident
a 'achévement immédiat des taches.

La conformité avec une
gestion efficace des au-
torisations

DAL est désormais plus en mesure
de garantir la conformité grace a la

A propos de Identity

Identity est le systéme de gestion des identités avec
un acces utilisateurs préconfiguré et une gestion des r6-
les qui répondent a toutes les exigences de conformité.

transparence dans Identity. «Nous
sommes désormais en mesure de
fournir aux auditeurs des informations
précises sur nos affectations et, sur-
tout, sur le retrait des accés et des
autorisations», déclare Holger Heine.
“Avec Identity, nous pouvons ré-
pondre aux questions « pour qui, qui,
quand etou » “

Une implémentation rapide
et simple

Une raison importante pour choisir
Identity et Roles fut la rapidité
de de mise en ceuvre des solutions et
donc la réduction des colts.
«Avec ITConcepts, nous avons trouve
un partenaire expérimenté et expéri-
menté dans le domaine de la gestion
des identités et des accés, ce qui a
certainement contribué a une durée
courte de projet», déclare Holger
Heine, louant les performances
précédentes. ,Mais le produit doit
également pouvoir maintenir cette
perfomance. » DAL attend donc avec
impatience la suite du projet.

A propos de

Roles est I'outil complet pour détecter, concevaoir,
controler et maintenir des modéles de roles indépen-
damment de toute solution d‘accés et de gouvernance

A propos de Deutsche
Leasing (DAL)

DAL est un spécialiste de I'organisa-
tion et de la structuration de projets
de financement de grands volumes
liés aux actifs. DAL réalise des projets
exigeants a grande échelle depuis
plus de 50 ans. Leur compétence en
actif va de l'immobilier commercial et
du grand immobilier aux moyens de
transport les plus modernes tels que
les locomotives hybrides, les tramways
et les jets d‘affaires aux éoliennes,
les systemes photovoltaiques et les
derniers réseaux en fibre de verre, les
solutions de compteurs intelligents et
le financement de projets matériels et
logiciels pour des investissements in-
formatiques.

Avec un financement intelligent du
fonds de roulement, DAL fournit des
liquidités a long terme et une sécurité
de planification. La solidité financiere
de plus de 400 banques d‘épargne en
Allemagne est combinée - pour encore
plus de performances et de sécurité.

Roles

d‘identité. Cette solution prend en charge la séparation
des taches (SoD) et I'analyse des habilitations.

A propos de COGNITUM Software

Issu du groupe d‘entreprises ITConcepts, un fournisseur mondial de services informatiques de premier plan et un
intégrateur de systémes agnostique, COGNITUM Software combine plusieurs décennies d‘expérience et d‘expertise en
gouvernance des identités et des acces pour le développement de logiciels standard. Nous concentrons nos efforts dans
le développement de solutions rentables et efficaces, pour toute organisation quelle que soit sa taille et son industrie.

Plus d’information sur https://www.cognitum-software.com
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